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Contexito:

Trabajo de tesis de grado.

COVID-19: aceleracion de procesos informaticos de renovacion
tecnolodgica.

-
L
V

Teletrabajo: Surgen necesidades del area de administracion.

Uso de Teamviewer — Anydesk: programas de terceros con
vulnerabilidades.

Solucidon: Herramienta informatica para hacer tareas habituales
desde la casa.
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b4 .
P Contexto:

Ataques cibernéticos en el sector salud fueron los mas dafinos.

Los ciberataques en Argentina aumentaron 381%.

VPN: mitigar vectores de ataques mediante cifrados y algoritmos de
encriptacion.
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Metodologia de investigacion:

Cuantitativa descriptiva.

Entrevistas:

- Referentes informaticos de la Provincia de Entre Rios.

- Director del hospital San Martin de Parana.

- Encuestas a las areas intervinientes para la implementacion de la
VPN (administracion e informatica).

- Observacion de campo.
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X Que es una VPN y como funciona:
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Que es una VPN y como funciona:
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Que es una VPN y como funciona:




Anadlisis previo a la implementacion.

u Recursos téchicos:

A - Tipo de VPN (Propia).
- Capacitado (redes y enrutamientos).
l - Conocer protocolos de encriptacion actuales.
- Analizar anchos de banda (cliente - servidor).
- Analizar tipo de trabajo del cliente (Web-RDP).
- Conocer los ISP.
- Protocolos de comunicacion a configurar.
- Reglas de buen uso.
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Analisis previo a la implementacion.

Recursos técnicos del empleado:

Tienen el recurso técnico para usar VPN? (PC/internet),
conocimientos en manejo de PC?, acepta cumplir con los
protocolos de buen uso para VPN?,

% esta familiarizado con VPN
El 60% ha usado una VPN

40%




Tipos de VPN

PPTP — Point- to-Point Tunneling Protocol

L2TP / IPSec — Layer 2 Tunneling Protocol

SSTP — Secure Socket Tunneling Protocol

OpenVPN — OpenVPN
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https://www.google.com/url?q=https://www.expressvpn.com/what-is-vpn/protocols/pptp&sa=D&source=editors&ust=1777326636383621&usg=AOvVaw25mi2ZO860DNHpz9n4_4Wj
https://www.google.com/url?q=https://nordvpn.com/blog/l2tp-protocol/&sa=D&source=editors&ust=1777326636383702&usg=AOvVaw3ijOt8nutlnrJIIjUBnIpG
https://www.google.com/url?q=https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-sstp/c50ed240-56f3-4309-8e0c-1644898f0ea8&sa=D&source=editors&ust=1777326636383798&usg=AOvVaw3_lFRDS-BkRJn7fWXf8TBW
https://www.google.com/url?q=https://openvpn.net/faq/what-is-openvpn/&sa=D&source=editors&ust=1777326636383849&usg=AOvVaw1krZ8ZYlRTlZP1ixM1IpDq

OpenVPN () OPENVPN

a Todo en uno.

l Protocolos de comunicacion: TCP / UDP
Algoritmo encriptacion: OpenSSL (TSL+SSL)
Sin soporte para L2TP, IPSec y PPTP

Es seguro usarla?
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OpenVPN () OPENVPN

RouterOS Mikrotik RB750 / Winbox
Internet

Client OpenVPN
PC/Notebook/Celular/tablet
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D PASO 1:

Configurar internet en el Router Mikrotik
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D PASO 2:

Generar certificados en el Router Mikrotik
& Quick Set
L CAPsMAN
WR Interfaces
+ Wireless
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Certﬁcateslscepsﬂas,scepm\aemeas\owlcm\

'#|[=| [ 7] | mpott || Card Reinstal || Card Verfy || Revke || Settings |

|Name / | Issuer |Common Name | Subject Att. N... |Key Size
KLAT CA_LASI CA_LASI 2048
KIT SRV_VPN SRV_VPN 2048
KIT usuariol usuario 2048
KIT usuario2 usuario2 2048

e e P

Auto Upgrade
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v PASO 2:

Generar certificados en el Router Mikrotik
l Autoridad Certificante = CA
Certificado Servidor

Certificado Cliente
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Generar certificados en el Router Mikrotik
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OpenVPN () OPENVPN
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Generar certificados en el Router Mikrotik
Cliente Servidor

Certificate <SRV_VPN>

General Key Usage ‘ Status General Key Usage ‘ Status

Key Usage: [tls client Key Usage: ]key enciphement
[data enciphement
tls server

Sign =] E3
Certificate: |usuario k3 | Start | Sign =] E3
CA [CNEEE | Certficate: [SRV.VPN 5] | Sat |
CACRL Hot: $ [ coe | cA CNEEEE[+| -
Progress: | | CACRLHost:| | % Close
Progress: ‘ I
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Generar certificados en el Router Mikrotik

Certificados generados y firmados

Certificates =] E3
Certficates | SCEP Servers SCEPRA Requests OTP | CRL

\#||=| [ 7] | mpot || Card Reinstall || Card Verfy || Revoke || Settings |
|Name / | lssuer |Common Name |Subject At. N...|Key Size  |DaysValid  |Trusted  |SCEP URL IcA |Fingerpril ¥

KLAT CA_LASI CA_LASI 2048 365 yes 56899a642:

KIT SRV_VPN SRV_VPN 2048 365 yes CA_LASI eeacecSdf

KIT usuario1 usuariol 2043 365 yes CA_LASI 340dc3768¢

KIT usuario2 usuario2 2048 365 yes CA_LASI 93a9570ab¢
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QOVPN Server

Enabled

Port: | 1194

I Cancel
Mode: |ip K2
Netmask: |24 |
MAC Address: FE:88:ED|
Max MTU: | 1500 |
Keepalive Timeout: |60 A
Default Profile: |default-encryption |E3
Certificate: | SRV_VPN |#
|| Require Client Certificate
Auth.: [v|shal [ | md5
[ ] nul

Cipher: [_| blowfish 128 [ ] aes 128
[]aes 192 aes 256
[ ull

(3) OPENVPN

https://openvpn.net/

https://mikrotik.com/download



OpenVPN () OPENVPN

Interface  PPPoE Servers  Secrets  Profiles ’ Active Connections  L2TP Secrets

+=lglv] e 5

X

|Name / |Local Address | Remote Address , . ;
General ] Protocols Limits Queue Scripts
Name: |default-encryption ] Cancel

local Address: (ISR 3]~ | [ pppy |

Remote Address: [dhcp _pool0 H:_I - [ml

- >

Bridge Port Priority: | v
Bridge Path Cost: | v
Bridge Horizon: | | v
Bridge Leaming: |default (=]
Incoming Fitter: | | v
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OpenVPN (@) OPENVPN

Configurar el servidor OpenVPN - Usuarios
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Exportar los certificados
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OpenVPN () OPENVPN

B ususriozovpn x +

Armar el arChivo de Configuracién Pechivo  Editer Ver
¥tipa

~  conexion VPN > - client

oy #Finterface
é A 2 ] > Escritorio dev tun

¥Protocolo
Q‘) Nuava - . proto tcp.client

gt &) #Servidor
Y Inicio. ’ M repote 186‘]“:0—_'
' sl CALASIcrt Wi
port 1194

| Gsieria
| & usuzriol.crucrt

3 - #Puertn por defecta
- I_J usuariol.crnkey nobind
@l Escritorio #

EI usuanial.ovpn P ——
& Descargas  # persist-key
persist-tun
& Documentos #
#SSL0

E_,'mﬂfr’es o4 i tls-client

- - =Certificado remoto
repote-cert-tls server
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(3) OPENVPN

Armar el archivo de configuracion

#certificados

<ca>

----- BEGIN CERTIFICATE-----

MITORTCCAL 2gawTBART Tac ] 3t TqgH2awDOYIKoZ ThycHARE L BOOXE JEQMAAGAL UE
BarwHQOF FTEFTSTARFaiyNTASMT YyMI EANTVa Py N 3ASMI YoM EANTV VB T EDAD
BgNVBAMMBONDXxBURkwggE IMABGE SqiSThIDQEBAQUAAAT BDwiwggEXAS IBAQCY
SY7RAXCKLITLdIYAbyOdTq+i1tgf52NTne 508090 290PLY c3dFiCRqIFGEYVALmbt
RKAS13506 20 mmphk T JCEFLKyeFRq8FbTMSBd Seb@NKnthiws(/ ne 3 1sk92Dwiddr
617uTelEvEVAULPKNS 2431 fhB1CTo38qudxEandSkghalInpDF Jte fOWXKOdhzd1
AY185qBU03S/oNSafUBy LT /NABTF zqgiYr/eSWedEwd+ phWNSXZ WMbuiqukbIP10
JqsxGVkriMZShgnoCEL/ Uz xl2rF29KhsdeXec DV LHzhpdgQIKSKAhGcGI6rYX
TROKNVISEMNE KL IsVNLAGMBANG Jp 2 dwg 2 swiwYDVRATAQH / BAlwE B / 20BNV
HOBBAFBEBAMCAYWHEYDYRBOBBYEF 2yWwpRTDSKSSDIHIGEMT 7At + UnWMDMGAL UG
(=M owk KoL SGIeh@dHARLY 8 2020203020 pC RD01R IpBR1IIcmmvMS S Jcmww
JAYIYIZIAYbAQRENBBCKFUD LbeVy YXRIZCB1eSBSHIVEZXIPUzANBgkqhk1GIwEE
AQs FAADCOQE AR f1{HC { vEtDCA2UWTwIUB1SE1KLAYVTIL /HWVXhEDLEnel PXO0PFS
vralSeLOE+cr/aT30CIne Lo xXILGIEDOBFL6302pp SwPywd SEI T 7YU L Amudi T7S /
Frefe TxaVSyd1GTZhk@Zo3LByz6@85Kayo7qihZRACREN 32T g6 3 ThwlhOz flevgld
BS72ChLwRS3FPTop@oknfXuB2Z/ZHLqIUYUSI InQud2vSada2R1aVrBalSiVIL /g
Jo5qsykKB/ tvTviMpLpdnl 9x2t5qd03 30775y 1GKG I y@V/ dasSxhbbil 358
nUTwSeOMYRsPhy TYMMNe YMUXONC 0T e / { UG-

----- END CERTIFICATE-----

<fca>
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<cert>

MLIOJOCCAGY gamIBAG L Zop0gVrExtgwlQY J KoL L CNAQE LBQANE J EQMAILALUE
MonBF S TEE TS TACFwByNTASM jLyMzMBMDZ aFwdyH jASM jeyM:MBMDZ aMBME TAS

BgAVEAMMCHV zdWFy aNByMI TET jANBgkghk i GOwRBAQE FAANC AQBAMT TEC gKCAQEA
B2/ qPEQUOVIHL YLK+ Dy YRKUFUX G Fa/c 32710151QpP7 /utogt 9o TePAVE y 1 Y01 F
cOHLIPXI1LxnE M55z SEUNNGWR AU AYDQBe Y6 inVTi x3ent LRVCFxD37FMzWkadu
BYSXCXelyNAd frfD] cixIY+FALVIsVTgxInHI £0,/80/ /o JolRD2vF ZhBGZ 1MXAm
L1SRUcCHdeVin+8b0shs [ZPySRIWSEAS{KOdoF 7Ber5SaudlorSuly LsLxtledaX
FYFLRDS® 79ql+hZMS{aMDL / /G2 kva1Gql cjOdyhetldSnvGl{C7ibInhvabvn
XES JRIVECoKA+dhP/ 25 Cvw 1DAQAB 0 38we LAT BgNVHSJEDDAKBggrBgEF BOCDA jad
BlVHQAE FgQU2nus fOviPhPF 380may GLVU jnfbuwhYOVRE jBBgwFoAUn] Zu1 FMY
171 kMad@YQzvsC35SctwIAYIYTZTAYREQEENBRc WU 1 Em\VyYXR1ZCBinSESHIVE
TX1PUr Al gk qhk IG9WBRAY s FAACCAQT AVAL PMPHE MThdl 1y7 20NbrIwSaPedetik
REOKURSZZt8NSRKc21BOr2b10cwzdamedELIZDgleT a5 YEfCwsdMtxMdDbNS AN
DI%FokoAq#1Bany Nz Lo/ xENPINT A6y QxmH2xD] oK ICmIuwDyqgicDnkh /SShaft
DO+t XJAgLzEDHABGNBUNH2duwE X7 2A+yaZ 1bqlpSSrHggQEknI 1 SYNZLABSEWr
gSTALXUB/UZB/L0EavL /xS LExoyPdoVBxys152dg jFMay 1dLepslStihledXe /ou
IYMI L LECMx £ 2Y pDC +35h I xBnK S 1v60 2 FxgSTIgWSK1 IWag / gMXn==
ERD CERTIFICATE
sfcerty
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Importar el archivo de conexidon y conectar.

DpanVPN Cornect » ‘
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OpenVPN () OPENVPN

Importar el archivo de conexion y conectar.

OpenVPN Connect - X
OpenVPN Connect = X  Enter credentials X
= o
— @ I
5 18 Luaria2] Securely Connected!
DOO05
Usarmame *
sUANGY = 18‘61 ruanozl
®
[USU&I’iOZ] Password
Disconnact
AAAAAAAA Q

OLLH faran w3 Ret g

Cancel @ Mo Detals
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Wireguard 6 WIREGUARD

= WM TUNNEG

Configuracion

-
L
V

Cliente en Linux Mint

Servidor en Mikrotik

V

F CyT https://www.wireguard.com/install/

Facu tad de Ciencia . .
y Tecnologia https://mikrotik.com/download

Y




AL

(3) OPENVPN

€) WIREGUARD

FAST, MOOEMN, SECUNES VN TUNNED

OpenVPN vs Wireguard

Elegi OpenVPN cuando...

e Necesitas pasar por firewalls restrictivos (TCP
443)

e Entorno corporativo con PKl y certificados

e Necesitas autenticacion con usvario/contrasefa
+ MFA

e Maxima privacidad por disefio (no guarda IPs)

e Compatibilidad maxima con hardware legacy
(MikroTik, routers)

FCyT
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Elegi WireGuard cuando...

e Prioridad es velocidad: gaming, streaming, 4K

e Usuarios mdviles con cambios frecuentes de red
e Querés una configuracion simple y minimalista

e Infraestructura Linux moderna con kernel 5.6+

e Menor consumo de CPU y bateria en dispositivos

https://www.wireguard.com/install/

https://mikrotik.com/download



Muchas gracias.
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