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Contexto:
Trabajo de tesis de grado.

COVID-19: aceleración de procesos informáticos de renovación 
tecnológica.

Teletrabajo: Surgen necesidades del área de administración.

Uso de Teamviewer – Anydesk: programas de terceros con 
vulnerabilidades.

Solución: Herramienta informática para hacer tareas habituales 
desde la casa.



Contexto:

Ataques cibernéticos en el sector salud fueron los más dañinos.

Los ciberataques en Argentina aumentaron 381%.

VPN: mitigar vectores de ataques mediante cifrados y algoritmos de 
encriptación.



Metodología de investigación:

Cuantitativa descriptiva.

Entrevistas:
- Referentes informáticos de la Provincia de Entre Ríos.
- Director del hospital San Martin de Paraná.
- Encuestas a las áreas intervinientes para la implementación de la 
VPN (administración e informática).
- Observación de campo.



Que es una VPN y como funciona:
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Análisis previo a la implementación.
Recursos técnicos:
- Tipo de VPN (Propia).
- Capacitado (redes y enrutamientos).
- Conocer protocolos de encriptación actuales.
- Analizar anchos de banda (cliente - servidor).
- Analizar tipo de trabajo del cliente (Web-RDP).
- Conocer los ISP.
- Protocolos de comunicación a configurar.
- Reglas de buen uso.



Análisis previo a la implementación.
Recursos técnicos del empleado:
Tienen el recurso técnico para usar VPN? (PC/internet), 
conocimientos en manejo de PC?, acepta cumplir con los 
protocolos de buen uso para VPN?.

El 80% esta familiarizado con VPN

El 60% ha usado una VPN



Tipos de VPN

PPTP – Point- to-Point Tunneling Protocol

L2TP / IPSec – Layer 2 Tunneling Protocol

SSTP – Secure Socket Tunneling Protocol

OpenVPN – OpenVPN

https://www.google.com/url?q=https://www.expressvpn.com/what-is-vpn/protocols/pptp&sa=D&source=editors&ust=1777326636383621&usg=AOvVaw25mi2ZO860DNHpz9n4_4Wj
https://www.google.com/url?q=https://nordvpn.com/blog/l2tp-protocol/&sa=D&source=editors&ust=1777326636383702&usg=AOvVaw3ijOt8nutlnrJIIjUBnIpG
https://www.google.com/url?q=https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-sstp/c50ed240-56f3-4309-8e0c-1644898f0ea8&sa=D&source=editors&ust=1777326636383798&usg=AOvVaw3_lFRDS-BkRJn7fWXf8TBW
https://www.google.com/url?q=https://openvpn.net/faq/what-is-openvpn/&sa=D&source=editors&ust=1777326636383849&usg=AOvVaw1krZ8ZYlRTlZP1ixM1IpDq


OpenVPN
Todo en uno.

Protocolos de comunicación: TCP / UDP

Algoritmo encriptación: OpenSSL (TSL+SSL)

Sin soporte para L2TP, IPSec y PPTP

Es seguro usarla?

https://openvpn.net/

Existen otras: ZTNA - WireGuard



OpenVPN
PoC: 

RouterOS Mikrotik RB750 / Winbox
Internet
Client OpenVPN
PC/Notebook/Celular/tablet

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 1:
Configurar internet en el Router Mikrotik

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik

Autoridad Certificante = CA

Certificado Servidor

Certificado Cliente

https://openvpn.net/

https://mikrotik.com/download
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CA



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik
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https://mikrotik.com/download

Firmar CA



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik
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https://mikrotik.com/download

CA firmado



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik

https://openvpn.net/

https://mikrotik.com/download

Cliente Servidor



OpenVPN
PASO 2:
Generar certificados en el Router Mikrotik

https://openvpn.net/

https://mikrotik.com/download

Certificados generados y firmados



OpenVPN
PASO 3:
Configurar el servidor OpenVPN

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 3:
Configurar el servidor OpenVPN

https://openvpn.net/
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OpenVPN
PASO 3:
Configurar el servidor OpenVPN - Perfiles

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 3:
Configurar el servidor OpenVPN - Usuarios

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 4:
Exportar los certificados

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 5:
Armar el archivo de configuración

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 5:
Armar el archivo de configuración

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 6:
Importar el archivo de conexión y conectar.

https://openvpn.net/

https://mikrotik.com/download



OpenVPN
PASO 6:
Importar el archivo de conexión y conectar.

https://openvpn.net/

https://mikrotik.com/download



Wireguard

Configuración

Cliente en Linux Mint

Servidor en Mikrotik

https://www.wireguard.com/install/

https://mikrotik.com/download



OpenVPN vs Wireguard

https://www.wireguard.com/install/

https://mikrotik.com/download



Muchas gracias.

https://openvpn.net/

https://mikrotik.com/download


